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Från informationssäkerhet 
till cybersäkerhet 

‒ samhällsekonomiska konsekvenser av 
en begreppsförskjutning

daniela andrén, fredrik 
karlsson och rose-mharie 
åhlfeldt

Inom informationssäkerhetsområdet 
har en tydlig begreppsförskjutning skett 
under de senaste två decennierna. EU:s 
strategidokument (European Commis-
sion 2020; European Union 2022; Eu-
ropean Union 2024) och svensk lagstift-
ning och myndighetskommunikation 
(Myndigheten för samhällsskydd och 
beredskap) (MSB 2024a; MSB 2024b) 
använder numera cybersäkerhet som 
huvudbegrepp. Det bredare begreppet 
informationssäkerhet trängs undan el-
ler behandlas synonymt med det snävare 
begreppet cybersäkerhet.

Ur ett nationalekonomiskt perspek-
tiv är denna förändring inte neutral: den 
förändrar hur aktörer definierar pro-
blem, fördelar resurser och fattar inves-
teringsbeslut. När informationssäker-
het reduceras till en teknisk fråga (även 
om detta inte alltid är den ursprungliga 
avsikten med begreppsförskjutningen) 
förändras den ekonomiska incitaments-
strukturen och ansvarsfördelningen på 
ett sätt som kan förvärra redan välkända 
marknadsimperfektioner. Problemet är 
alltså inte enbart vilket ord som används, 
utan vilka typer av risker som priori-
teras. När fokus ligger på cybersäker-
het tenderar tekniskt synliga risker att 
prioriteras framför organisatoriska och 
mänskliga risker. Lantmäteriets säker-
hetsincident 2024 (Carlsson 2024) är ett 
illustrativt exempel: det var brister i det 
organisatoriska säkerhetsarbetet snarare 
än rent tekniska fel som stod i centrum. 
Fallet illustrerar att ansvaret för infor-
mationssäkerheten inte var förankrat på 

strategisk nivå. Denna artikel belyser tre 
ekonomiska mekanismer genom vilka 
begreppsförskjutningen kan påverka re-
sursallokering och samhällsekonomisk 
effektivitet och diskuterar de policy-
implikationer som följer.

Begreppens ekonomiska innebörd
Enligt ISO 27000 (ISO 2018), en inter-
nationell standard för informationssä-
kerhet, omfattar informationssäkerhet 
skydd av information i alla digitala och 
analoga former och integrerar teknis-
ka, administrativa och organisatoriska 
perspektiv. Cybersäkerhet fokuserar på 
skydd mot cyberrisker och utgör en del-
mängd av det bredare begreppet infor-
mationssäkerhet (ISO 2024).

Distinktionen är ekonomiskt viktig 
eftersom den påverkar hur säkerhetsar-
betet organiseras, vad som kan mätas 
och vem som hålls ansvarig. Informa-
tionssäkerhet i vid bemärkelse är en inte-
grerad funktion som kräver investeringar 
i teknologi, organisation och humanka-
pital som tillsammans bidrar till säker-
heten. När cybersäkerhet blir det do-
minerande styrningsbegreppet riskerar 
säkerhetsarbetet att behandlas som en 
avgränsad teknisk funktion som delegeras 
till IT-avdelningar. Organisationer som 
gör detta tenderar att uppvisa en min-
dre effektiv säkerhet och kan få högre 
totalkostnader på grund av suboptimal 
resursallokering (IBM Security 2024). 
Branschrapporter pekar på att organisa-
toriska och mänskliga faktorer ofta har 
varit avgörande vid säkerhetsincidenter 
(t ex ENISA 2024).

Den nationalekonomiska forskning-
en om informationssäkerhet etablerades 
som ett distinkt forskningsfält omkring 
år 2000. En central iakttagelse är att in-
formationssäkerhetsbrister ofta uppstår 
när ekonomiska incitament, ansvar och 
riskbärande inte sammanfaller, och att 
sårbarheten ökar särskilt när den aktör 
som ansvarar för skyddet inte är densam-
ma som bär kostnaderna vid misslyckan-
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den (Anderson och Moore 2006). Mot 
denna bakgrund belyses tre ekonomiska 
mekanismer som kan förstärka proble-
men med begreppsförskjutningen.

Tre ekonomiska mekanismer
Begreppsförskjutningen gör vissa risker 
–  särskilt tekniska risker – mer synliga, 
medan organisatoriska och mänskliga 
risker får mindre uppmärksamhet. Vi 
belyser här tre centrala ekonomiska me-
kanismer genom vilka begreppsförskjut-
ningen kan påverka resursallokering och 
samhällsekonomisk effektivitet: 1) sned-
vridna investeringsbeslut, 2) förstärkta 
externaliteter och 3) asymmetrisk infor-
mation på mjukvarumarknaden. Dessa 
mekanismer hänger nära samman, men 
kan analytiskt särskiljas för att tydliggöra 
hur incitament och beslut påverkas.

Den första mekanismen tar sin ut-
gångspunkt i den rigorösa ekonomiska 
modellen för optimal säkerhetsinves-
tering som Gordon och Loeb (2002) 
presenterat. Modellen visar, under sina 
antaganden om hur säkerhetsutgifter 
påverkar sannolikheten för intrång, att 
den optimala investeringen inte bör 
överstiga 37 procent (1/e) av den förvän-
tade förlusten från ett säkerhetsintrång. 
Ett viktigt resultat från modellen är att 
den högsta ekonomiska avkastningen 
ofta uppnås genom att prioritera infor-
mationstillgångar med medelhög sår-
barhet snarare än de allra mest sårbara. 
Modellen förutsätter dock också att 
beslutsfattare har en tillräckligt heltäck-
ande bild av organisationens informa-
tionstillgångar, sårbarheter och förvän-
tade förluster.

Begreppsförskjutningen mot cyber-
säkerhet kan undergräva denna förut-
sättning på två sätt. För det första kan 
beslutsfattare underskatta de totala 
möjliga förlusterna om icke-digitala in-
formationstillgångar lämnas utanför 
när organisatoriska och mänskliga fak-
torer förbises i sårbarhetsbedömning-
arna. Resurser kan då läggas på digitala 

tillgångar med hög synlig risk, medan 
tillgångar med medelhög risk, som ofta 
rör organisatoriska eller mänskliga sä-
kerhetsdimensioner, förbises. Denna 
allokering är suboptimal enligt model-
len. För det andra kan beslutsprocessen 
splittras när cybersäkerhet delegeras till 
IT-avdelningar. Därmed förskjuts inves-
teringar mot det som är lätt att obser-
vera, mäta och rapportera, inte nödvän-
digtvis mot det som ger störst nytta för 
samhället eller för organisationens egen 
marginalavkastning.

Den andra mekanismen handlar om 
att informationssäkerhet karaktäriseras 
av omfattande externaliteter. En aktörs 
förbättringar av säkerheten minskar 
risken att aktörens system används för 
attacker mot andra – en positiv externa-
litet. Ömsesidigt beroende risker skapar 
ett klassiskt kollektivt handlingspro-
blem: rationella aktörer väljer en lägre 
säkerhetsnivå än vad som är socialt opti-
malt och free-riding uppstår (Kunreuther 
och Heal 2003). Gordon m fl (2015) visar 
att den socialt optimala investeringen 
ökar med högst 37 procent (1/e) av den 
förväntade externalitetsförlusten när ex-
ternaliteter inkluderas i kalkylen, vilket 
innebär att enskilda aktörer investerar 
mindre än vad som är bäst för samhället.

Om fokus ligger på tekniska risker 
i den egna organisationen blir det lätt 
att bortse från organisatoriska åtgärder 
som minskar risker för andra områden, 
t ex i leverantörskedjor. Exempelvis kan 
brister i utbildning, åtkomsthantering, 
leverantörsstyrning eller säkerhetskul-
tur exponera andra organisationer via 
gemensamma tjänster, leveranskedjor 
och delade plattformar, utan att den en-
skilda aktören fullt ut bär kostnaderna. 
Resultatet kan bli att organisationer 
investerar för lite i säkerhet ur ett sam-
hällsperspektiv. Åtgärder som också 
skyddar andra aktörer prioriteras bort, 
särskilt när de är svåra att mäta och följa 
upp internt.

Den tredje mekanismen handlar om 
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att mjukvarumarknaden präglas av bety-
dande asymmetrisk information mellan 
säljare och köpare. Leverantörer gör på-
ståenden om produkters säkerhet, men 
köpare saknar möjlighet att verifiera 
dessa, och i många fall känner inte ens 
leverantören till den faktiska säkerhets-
nivån. Detta skapar en klassisk marknad 
för lemons (Akerlof 1970): när köpare 
inte kan skilja säker från osäker mjukvara 
har leverantörer av säkrare produkter 
svårt att erhålla högre priser, vilket sys-
tematiskt försvagar incitamenten att in-
vestera i säkerhet (Anderson och Moore 
2006). Konsumenter belönar i stället 
funktioner, snabb marknadslansering 
och marknadsdominans – incitament 
som förstärks av nätverksexternalite-
ter på plattformsmarknader (Katz och 
Shapiro 1985). Nätverkseffekter driver 
dessutom teknologisk inlåsning: när en 
plattform uppnått en tillräckligt stark 
ställning på marknaden blir alterna-
tiva, potentiellt säkrare lösningar svåra 
att etablera även om de vore överlägsna  
(Arthur 1989).

Begreppsförskjutningen kan kon-
centrera köparnas uppmärksamhet på 
lättobserverade tekniska och ofta check-
listbaserade säkerhetsfunktioner som 
t ex brandväggar och kryptering, medan 
svårkontrollerade säkerhetsegenskaper 
kopplade till systemens utformning, ar-
betsflöden och möjliga integrationer i 
organisationen nedprioriteras av både 
säljare och köpare. Dataläckan hos Mil-
jödata, där flera organisationer delade 
samma molntjänst och drabbades till-
sammans (Sjödin 2025), illustrerar hur 
nätverkseffekter och asymmetrisk infor-
mation kan samverka när beroendet av 
leverantörer samlar risker till ett fåtal ge-
mensamma IT-miljöer. Fallet är illustra-
tivt snarare än bevisande, men det ligger 
väl i linje med den ekonomiska teorin.

Konsekvenser och åtgärder
De beskrivna mekanismerna medför 
konkreta samhällsekonomiska konse

kvenser. Organisationer riskerar att 
lägga för mycket pengar på tekniska 
lösningar som ger liten extra säkerhet, 
samtidigt som investeringar i organisa-
toriska åtgärder och humankapital un-
dervärderas. Samtidigt kvarstår syste-
matisk underinvestering i åtgärder vars 
nytta till betydande del tillfaller andra 
aktörer. Transaktionskostnaderna ökar 
när koordination försvåras av splittrat 
ansvar.

Medierapporteringen fokuserar ofta 
på spektakulära cyberattacker (t ex Da-
gens Nyheter 2024) medan mänskliga 
och organisatoriska aspekter hamnar i 
skymundan. Att Lantmäteriet, i det in-
ledande exemplet, inte hade förankrat 
sin informationssäkerhet, ledde till frag-
menterade incitament och suboptimal 
riskhantering. Svenska incidenter visar 
därmed hur organisatoriska, tekniska 
och mänskliga aspekter samverkar. De 
illustrerar inte i sig ett kausalt samband, 
men de är förenliga med artikelns teore-
tiska mekanismer.

Detta överensstämmer med vad den 
ekonomiska teorin förutsäger när säker-
hetsansvar fragmenteras, inte förankras 
på strategisk nivå och/eller delegeras 
utan en tydlig incitamentsstruktur. Lag-
stiftningen utformas med cybersäkerhet 
i fokus, vilket riskerar att bredare säker-
hetsaspekter inte regleras adekvat (SOU 
2024:18). Forskningsfinansiering kon-
centreras till tekniska cybersäkerhets-
projekt medan forskning om mänskliga, 
organisatoriska och ekonomiska aspek-
ter marginaliseras.

Tre policyåtgärder framstår därför 
som centrala. För det första bör infor-
mationssäkerhet återetableras som det 
övergripande begreppet i regelverk, 
lagstiftning och forskningsfinansiering 
för att motverka att resurser felfördelas 
när syftet är styrning av organisationers 
samlade riskhantering. Cybersäkerhe-
tens specifika utmaningar ska inte förbi-
ses utan integreras i en bredare kontext. 
Vid implementeringen av exempelvis 
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NIS2 (EU-regelverket som ställer krav 
på cybersäkerhet, riskhantering och in-
cidentrapportering för samhällsviktiga 
och digitala verksamheter) bör det tyd-
ligt framgå att lagkraven ingår i organi-
sationens systematiska informationssä-
kerhetsarbete och inte utgör ett separat 
tekniskt stuprör. På så sätt skapas för-
utsättningar för mer heltäckande risk-
värdering, bättre prioritering och högre 
ekonomisk effektivitet. 

För det andra krävs mekanismer för 
att ta hänsyn till externaliteter: diffe-
rentierade krav, kostnader kopplade till 
risker, upphandlingskrav som adresserar 
leverantörskedjor, och otydligt ansvar 
för aktörer med systembärande roller 
(Kunreuther och Heal 2003; Gordon 
m fl 2015). Obligatorisk incidentrappor-
tering, som NIS2 inför för samhällskri-
tiska sektorer, är ett steg i rätt riktning. 
Effekten begränsas dock om rapporte-
ringen sker med ett snävt tekniskt fokus 
som inte fångar upp organisatoriska och 
mänskliga faktorer.

För det tredje bör nationella sats-
ningar som t  ex Cybercampus Sve-
rige och forskningsfinansiärer som t ex 
Myndigheten för civilt försvar (MCF, 
tidigare MSB), Nationellt cybersäker-
hetscenter (NCSC), Sveriges nationella 
samordningscenter för forskning och 
innovation inom cybersäkerhet (NCC-
SE) och Vetenskapsrådet aktivt bredda 
sina program bortom tekniska perspek-
tiv. Sådan forskning har karaktären av 
en kollektiv nyttighet vars samhälleliga 
avkastning överstiger den privata, vilket 
gör att offentlig finansiering behövs för 
att motverka att det annars forskas för 
lite om dessa aspekter. Forskning om 
incitamentsstrukturer, organisatoriska 
säkerhetspraktiker, upphandling och 
ekonomiska aspekter av säkerhet är nöd-
vändig för att minska problemen med 
asymmetrisk information och förbättra 
möjligheten att specificera och kon-
trollera säkerhetsprestanda i avtal och 
uppföljning. Standardisering och certi-

fiering enligt den internationella ISO 
27000-serien kan också minska pro-
blemen med asymmetrisk information 
på marknaden (Akerlof 1970) genom 
att öka jämförbarhet och verifierbarhet 
(ISO 2022).

Slutsatser
Begreppsförskjutningen från informa-
tionssäkerhet till cybersäkerhet ändrar 
de ekonomiska villkoren för hur säker-
het definieras, mäts och styrs: från en 
integrerad funktion som kräver inves-
teringar i teknologi, organisation och 
humankapital, till en teknisk funktion 
som riskerar att hanteras separat. När 
cybersäkerhet blir huvudfokus kan or-
ganisationer komma att prioritera det 
som är lätt att mäta snarare än det som 
faktiskt minskar riskerna mest. Denna 
förskjutning kan förvärra välkända 
marknadsimperfektioner längs tre eko-
nomiska mekanismer: 1) optimal inves-
tering enligt Gordon-Loeb-modellen 
försvåras när beslutsfattare saknar hel-
hetsperspektiv; 2) externaliteter leder 
till systematisk underinvestering när 
mänskliga och organisatoriska aspek-
ter osynliggörs; och 3) problemen med 
asymmetrisk information på mjukvaru-
marknaden förstärks när säkerhet mäts 
med enbart tekniska kriterier.

De samhällsekonomiska konsekven
serna är suboptimal resursallokering, 
systematisk underinvestering och ökade 
transaktionskostnader. Svenska informa-
tionssäkerhetsincidenter stämmer med 
denna tolkning, men artikelns huvud-
sakliga bidrag är teoretiskt: den visar hur 
en begreppsförskjutning kan förstärka 
redan kända marknadsimperfektioner. 
För att uppnå bättre samhällsekonomisk 
effektivitet krävs att informationssäker-
het återetableras som huvudbegrepp och 
att marknadsimperfektionerna adresse-
ras med lämpliga styrmedel. Att integre-
ra cybersäkerhetens specifika aspekter i 
ett bredare nationalekonomiskt ramverk 
som uttryckligen erkänner externalite-
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ter, asymmetrisk information och incita-
mentsstrukturer är avgörande för välfär-
den i den digitala ekonomin.
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