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Inom informationssikerhetsomridet
har en tydlig begreppsforskjutning skett
under de senaste tva decennierna. EU:s
strategidokument (European Commis-
sion 2020; European Union 2022; Eu-
ropean Union 2024) och svensk lagstift-
ning och myndighetskommunikation
(Myndigheten foér samhillsskydd och
beredskap) (MSB 2024a; MSB 2024b)
anvinder numera cybersikerhet som
huvudbegrepp. Det bredare begreppet
informationssikerhet trings undan el-
ler behandlas synonymt med det snivare
begreppet cybersikerhet.

Ur ett nationalekonomiskt perspek-
tiv ir denna forindring inte neutral: den
forindrar hur aktorer definierar pro-
blem, fordelar resurser och fattar inves-
teringsbeslut. Niér informationssiker-
het reduceras till en teknisk friga (iven
om detta inte alltid ir den ursprungliga
avsikten med begreppsforskjutningen)
forandras den ekonomiska incitaments-
strukturen och ansvarsfordelningen pa
ett sitt som kan férvirra redan vilkinda
marknadsimperfektioner. Problemet ér
alltsa inte enbart vilket ord som anvinds,
utan vilka typer av risker som priori-
teras. Nir fokus ligger pi cybersiker-
het tenderar tekniske synliga risker att
prioriteras framfér organisatoriska och
minskliga risker. Lantmiteriets siker-
hetsincident 2024 (Carlsson 2024) ir ett
illustrativt exempel: det var brister i det
organisatoriska sikerhetsarbetet snarare
in rent tekniska fel som stod i centrum.
Fallet illustrerar att ansvaret for infor-
mationssikerheten inte var forankrat pa

strategisk niva. Denna artikel belyser tre
ckonomiska mekanismer genom vilka
begreppsforskjutningen kan piverka re-
sursallokering och sambhillsekonomisk
effektivitet och diskuterar de policy-
implikationer som foljer.

Begreppens ckonomiska innebird

Enligt ISO 27000 (ISO 2018), en inter-
nationell standard for informationssi-
kerhet, omfattar informationssikerhet
skydd av information i alla digitala och
analoga former och integrerar teknis-
ka, administrativa och organisatoriska
perspektiv. Cybersikerhet fokuserar pa
skydd mot cyberrisker och utgér en del-
mingd av det bredare begreppet infor-
mationssikerhet (ISO 2024).

Distinktionen ir ekonomiskt viktig
eftersom den paverkar hur sikerhetsar-
betet organiseras, vad som kan mitas
och vem som halls ansvarig. Informa-
tionssikerhetivid bemirkelse ir en inze-
grerad funktion som kriver investeringar
i teknologi, organisation och humanka-
pital som tillsammans bidrar till siker-
heten. Nir cybersikerhet blir det do-
minerande styrningsbegreppet riskerar
sikerhetsarbetet att behandlas som en
avgrinsad teknisk funktion som delegeras
till IT-avdelningar. Organisationer som
gor detta tenderar att uppvisa en min-
dre effektiv sikerhet och kan fa hogre
totalkostnader pa grund av suboptimal
resursallokering (IBM Security 2024).
Branschrapporter pekar pi att organisa-
toriska och minskliga faktorer ofta har
varit avgorande vid sikerhetsincidenter
(tex ENISA 2024).

Den nationalekonomiska forskning-
en om informationssikerhet etablerades
som ett distinkt forskningsfilt omkring
ar 2000. En central iakttagelse ir att in-
formationssiikerhetsbrister ofta uppstar
nir ekonomiska incitament, ansvar och
riskbirande inte sammanfaller, och att
sarbarheten okar sirskilt nir den aktor
som ansvarar for skyddet inte ir densam-
ma som bir kostnaderna vid misslyckan-
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den (Anderson och Moore 2006). Mot
denna bakgrund belyses tre ekonomiska
mekanismer som kan forstirka proble-
men med begreppsforskjutningen.

Tre ekonomiska mekanismer
Begreppsforskjutningen gor vissa risker
- sirskilt tekniska risker — mer synliga,
medan organisatoriska och minskliga
risker fir mindre uppmirksamhet. Vi
belyser hir tre centrala ckonomiska me-
kanismer genom vilka begreppsforskjut-
ningen kan paverka resursallokering och
samhillsekonomisk effektivitet: 1) sned-
vridna investeringsbeslut, 2) forstirkta
externaliteter och 3) asymmetrisk infor-
mation pd mjukvarumarknaden. Dessa
mekanismer hinger nira samman, men
kan analytiske sirskiljas for att tydliggora
hur incitament och beslut paverkas.

Den forsta mekanismen tar sin ut-
gangspunkt i den rigordsa ckonomiska
modellen for optimal sikerhetsinves-
tering som Gordon och Loeb (2002)
presenterat. Modellen visar, under sina
antaganden om hur sikerhetsutgifter
paverkar sannolikheten f6r intring, att
den optimala investeringen inte bor
overstiga 37 procent (1/¢) av den forvin-
tade forlusten fran ett sikerhetsintring.
Ett viktigt resultat frin modellen ir att
den hogsta ckonomiska avkastningen
ofta uppnis genom att prioritera infor-
mationstillgingar med medelhog sir-
barhet snarare in de allra mest sarbara.
Modellen férutsitter dock ocksa ate
beslutsfattare har en tillrickligt heltick-
ande bild av organisationens informa-
tionstillgangar, sirbarheter och forvin-
tade forluster.

Begreppsforskjutningen mot cyber-
sikerhet kan undergriva denna férut-
sittning pa tva sitt. For det forsta kan
beslutsfattare underskatta de totala
mojliga forlusterna om icke-digitala in-
formationstillgingar limnas utanfor
nir organisatoriska och minskliga fak-
torer forbises i sarbarhetsbedémning-
arna. Resurser kan da liggas pa digitala
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tillgdngar med hog synlig risk, medan
tillgdngar med medelhog risk, som ofta
ror organisatoriska eller minskliga si-
kerhetsdimensioner, forbises. Denna
allokering ir suboptimal enligt model-
len. For det andra kan beslutsprocessen
splittras nir cybersikerhet delegeras till
IT-avdelningar. Dirmed f6rskjuts inves-
teringar mot det som ir litt att obser-
vera, mita och rapportera, inte nédvin-
digtvis mot det som ger storst nytta for
sambhillet eller for organisationens egen
marginalavkastning.

Den andra mekanismen handlar om
att informationssikerhet karaktiriseras
av omfattande externaliteter. En aktors
forbattringar av sikerheten minskar
risken att aktorens system anvinds for
attacker mot andra - en positiv externa-
litet. Omsesidigt beroende risker skapar
ett klassiskt kollektivt handlingspro-
blem: rationella aktdrer viljer en ligre
sikerhetsnivé dn vad som ir socialt opti-
malt och free-riding uppstar (Kunreuther
och Heal 2003). Gordon mfl (2015) visar
att den socialt optimala investeringen
okar med hogst 37 procent (1/¢) av den
forvintade externalitetsforlusten nir ex-
ternaliteter inkluderas i kalkylen, vilket
innebir att enskilda aktorer investerar
mindre in vad som ér bist for samhallet.

Om fokus ligger pa tekniska risker
i den egna organisationen blir det litt
att bortse frin organisatoriska dtgirder
som minskar risker fér andra omraden,
t ex i leverantorskedjor. Exempelvis kan
brister i utbildning, dtkomsthantering,
leverantorsstyrning eller sikerhetskul-
tur exponera andra organisationer via
gemensamma tjdnster, leveranskedjor
och delade plattformar, utan att den en-
skilda aktoren fullt ut bar kostnaderna.
Resultatet kan bli att organisationer
investerar for lite i sikerhet ur ett sam-
hillsperspektiv. Atgirder som ocksi
skyddar andra aktérer prioriteras bort,
sirskile nir de r svdra att mita och f6lja
upp internt.

Den tredje mekanismen handlar om
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att mjukvarumarknaden priglas av bety-
dande asymmetrisk information mellan
siljare och kopare. Leverantorer gor pa-
stdenden om produkters sikerhet, men
kopare saknar mojlighet att verifiera
dessa, och i minga fall kinner inte ens
leverantéren till den fakeiska sikerhets-
nivan. Detta skapar en klassisk marknad
for lemons (Akerlof 1970): nir kopare
inte kan skilja siker frin osiker mjukvara
har leverantorer av sikrare produkter
svart att erhilla hogre priser, vilket sys-
tematiskt forsvagar incitamenten att in-
vestera i sikerhet (Anderson och Moore
2006). Konsumenter belénar i stillet
funktioner, snabb marknadslansering
och marknadsdominans - incitament
som forstirks av nitverksexternalite-
ter pd plattformsmarknader (Katz och
Shapiro 1985). Nitverkseffekter driver
dessutom teknologisk inldsning: nir en
plattform uppnatt en tillrickligt stark
stillning pd marknaden blir alterna-
tiva, potentiellt sikrare l6sningar svira
att etablera dven om de vore 6verligsna
(Arthur 1989).

Begreppsforskjutningen kan kon-
centrera koparnas uppmirksamhet pi
littobserverade tekniska och ofta check-
listbaserade sikerhetsfunktioner som
t ex brandviggar och kryptering, medan
svarkontrollerade sikerhetsegenskaper
kopplade till systemens utformning, ar-
betsfloden och méjliga integrationer i
organisationen nedprioriteras av bade
siljare och kopare. Datalickan hos Mil-
jodata, dir flera organisationer delade
samma molngjinst och drabbades till-
sammans (Sjodin 2025), illustrerar hur
nitverkseffekter och asymmetrisk infor-
mation kan samverka nir beroendet av
leverantérer samlar risker till ett fital ge-
mensamma I T-milj6er. Fallet ar illustra-
tivt snarare dn bevisande, men det ligger
vililinje med den ekonomiska teorin.

Konsekvenser och dtgérder

De beskrivna mekanismerna medfér
konkreta sambhillsekonomiska konse-

kvenser. Organisationer riskerar att
ligga for mycket pengar pd tekniska
lésningar som ger liten extra sikerhet,
samtidigt som investeringar i organisa-
toriska dtgirder och humankapital un-
dervirderas. Samtidigt kvarstdr syste-
matisk underinvestering i atgirder vars
nytta till betydande del cillfaller andra
aktorer. Transaktionskostnaderna 6kar
nir koordination forsvaras av splittrat
ansvar.

Medierapporteringen fokuserar ofta
pa spekeakulira cyberattacker (t ex Da-
gens Nyheter 2024) medan minskliga
och organisatoriska aspekter hamnar i
skymundan. Att Lantmiteriet, i det in-
ledande exemplet, inte hade férankrat
sin informationssikerhet, ledde till frag-
menterade incitament och suboptimal
riskhantering. Svenska incidenter visar
dirmed hur organisatoriska, tekniska
och minskliga aspekter samverkar. De
illustrerar inte i sig ett kausalt samband,
men de ir forenliga med artikelns teore-
tiska mekanismer.

Detta dverensstimmer med vad den
ckonomiska teorin forutsiger nir siker-
hetsansvar fragmenteras, inte forankras
pa strategisk nivd och/eller delegeras
utan en tydlig incitamentsstruktur. Lag-
stiftningen utformas med cybersikerhet
i fokus, vilket riskerar att bredare siker-
hetsaspekter inte regleras adekvat (SOU
2024:18). Forskningsfinansiering kon-
centreras till tekniska cybersikerhets-
projekt medan forskning om minskliga,
organisatoriska och ekonomiska aspek-
ter marginaliseras.

Tre policydtgirder framstar dirfor
som centrala. For det férsta bor infor-
mationssikerhet dteretableras som det
overgripande begreppet i regelverk,
lagstiftning och forskningsfinansiering
for att motverka att resurser felfordelas
nir syftet ir styrning av organisationers
samlade riskhantering. Cybersikerhe-
tens specifika utmaningar ska inte forbi-
ses utan integreras i en bredare kontext.
Vid implementeringen av exempelvis
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NIS2 (EU-regelverket som stiller krav
pa cybersikerhet, riskhantering och in-
cidentrapportering fér samhillsviktiga
och digitala verksamheter) bor det tyd-
ligt framg3 att lagkraven ingr i organi-
sationens systematiska informationssi-
kerhetsarbete och inte utgor ett separat
tekniskt stuprér. P sa sitc skapas for-
utsittningar for mer heltickande risk-
virdering, bittre prioritering och hogre
ckonomisk effektivitet.

For det andra krivs mekanismer for
att ta hinsyn till externaliteter: diffe-
rentierade krav, kostnader kopplade till
risker, upphandlingskrav som adresserar
leverantorskedjor, och otydligt ansvar
for aktorer med systembirande roller
(Kunreuther och Heal 2003; Gordon
m fl 2015). Obligatorisk incidentrappor-
tering, som N1S2 infor for samhallskri-
tiska sektorer, dr ett steg i ritt riktning.
Effekten begrinsas dock om rapporte-
ringen sker med ett snivt tekniskt fokus
som inte fingar upp organisatoriska och
minskliga faktorer.

For det tredje bor nationella sats-
ningar som t ex Cybercampus Sve-
rige och forskningsfinansidrer som t ex
Myndigheten for civilt forsvar (MCE,
tidigare MSB), Nationellt cybersiker-
hetscenter (NCSC), Sveriges nationella
samordningscenter foér forskning och
innovation inom cybersikerhet (NCC-
SE) och Vetenskapsridet aktive bredda
sina program bortom tekniska perspek-
tiv. Sddan forskning har karaktiren av
en kollektiv nyttighet vars samhilleliga
avkastning overstiger den privata, vilket
gor att offentlig finansiering behovs for
att motverka att det annars forskas for
lite om dessa aspekter. Forskning om
incitamentsstrukturer, organisatoriska
sikerhetspraktiker, upphandling och
ckonomiska aspekter av sikerhet dr nod-
vindig for att minska problemen med
asymmetrisk information och férbittra
mojligheten att specificera och kon-
trollera sikerhetsprestanda i avtal och
uppfoljning. Standardisering och certi-
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fiering enligt den internationella 1SO
27000-serien kan ocksd minska pro-
blemen med asymmetrisk information
pd marknaden (Akerlof 1970) genom
att oka jamforbarhet och verifierbarhet
(ISO2022).

Slutsatser

Begreppsforskjutningen frin informa-
tionssikerhet till cybersikerhet dndrar
de ekonomiska villkoren for hur siker-
het definieras, mits och styrs: frin en
integrerad funktion som kriver inves-
teringar i teknologi, organisation och
humankapital, till en teknisk funktion
som riskerar att hanteras separat. Nir
cybersikerhet blir huvudfokus kan or-
ganisationer komma att prioritera det
som 4r litt att mita snarare dn det som
fakeiskt minskar riskerna mest. Denna
forskjutning kan forvirra vilkinda
marknadsimperfektioner lings tre eko-
nomiska mekanismer: 1) optimal inves-
tering enligt Gordon-Loeb-modellen
forsviras nir beslutsfattare saknar hel-
hetsperspektiv; 2) externaliteter leder
till systematisk underinvestering nir
minskliga och organisatoriska aspek-
ter osynliggors; och 3) problemen med
asymmetrisk information pa mjukvaru-
marknaden forstirks nir sikerhet mits
med enbart tekniska kriterier.

De sambhillsekonomiska konsekven-
serna ir suboptimal resursallokering,
systematisk underinvestering och dkade
transaktionskostnader. Svenskainforma-
tionssikerhetsincidenter stimmer med
denna tolkning, men artikelns huvud-
sakliga bidrag ir teoretiskt: den visar hur
en begreppsforskjutning kan forstirka
redan kinda marknadsimperfektioner.
For att uppnd bittre samhillsekonomisk
effektivitet krivs att informationssiker-
het ateretableras som huvudbegrepp och
att marknadsimperfektionerna adresse-
ras med limpliga styrmedel. Att integre-
ra cybersikerhetens specifika aspekter i
ett bredare nationalekonomiskt ramverk
som uttryckligen erkinner externalite-
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ter, asymmetrisk information och incita-
mentsstrukturer dr avgorande for vilfir-
den i den digitala ckonomin.
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